Adatvédelem, adatbiztonság

A felhasználók cak akkor vesznek igénybe egy informatikai szolgáltatást, ha bizalmuk van a szolgáltatóban. Ezt a bizalmat az adatok biztonságos kezelése alapozhatja meg. Alapvető szolgáltatói kötelesség az illetéktelen hozzáférés megakadályozása a kezelt információ teljes életciklusa alatt (keletkeés, továbbítás, feldolgozás, tárolás, elévülés, törlés).
A biztonsági, védelmi szempontokat, követelményeket egységes rendszerbe foglalva kell kezelni, a megfelelő megoldásokat kialakítani.
Az adatvédelem fogalma 
Legegyszerűbben úgy határozhatjuk meg az adatvédelmet, hogy az az, amiről az Adatvédelmi törvény szól. Vagy mondhatjuk azt is: az, amivel az adatvédelmi biztos foglalkozik. Esetleg: az, amivel 2004. január 1-től a belső adatvédelmi felelősöknek kell foglalkozniuk. 

A biztonság elemei:

Authentication:
hitelesítés, a felhasználó személyének azonosítása. Biometrikus azonosítás
Authorization:
jogosultság (authorisation) a lehetőség megadása tevékenység végrehajtására. Megfelelő jelszavak kezelése. Jelszókezelés rendjének kialakítása
Account:
Beléptetés tároló. A felhasználói azonosítókat, jelszavakat, jogosultságokat tartalmazó tároló, amely a számon kérhetőséget is ellátja (naplóz, audit log).
Authenticity
hitelesség valaminek a forrása az, amit megjelöltek, és a tartalma az eredeti. Ennek érdekében alakítják ki a digitális aláírás, vízjelek rendszerét, a hitelesítő szervereket
Aceess controll
Illetéktelen hozzáférés korlátozása. Üzenetek kódolása, dekódolása. A kriptográfia a titkosítással foglalkozik. Alkalmazása különösen fontos, ha nyílt hálózaton keresztül továbbítjuk adatainkat.
· Tetszőleges hozzáférés-védelem. (Discretionary Access Control, DAC):. Tetszőleges hozzáférés egy objektumhoz, a szubjektum és/vagy csoport azonosítása alapján.

· Szerepen alapuló hozzáférés-védelem. (Role Based Access Control, RBAC): A hozzáférés a szubjektumokhoz a feladat szétválasztás, a szükséges tudás – szükséges tevékenység - elve alapján hozzárendelt szerepek, és az objektumokhoz rendelt szerepek (tevékenységek) alapján történhet. A szerepeket a biztonsági adminisztrátor határozza meg.
· Kötelező hozzáférés-védelem (Mandatory access controll). A szubjektumokhoz, és az objektumokhoz egy címke (jelző) rendelése, azok titokvédelmi osztályozása szerint. A hozzáférés akkor engedélyezhető, ha a szubjektum titokvédelmi osztályozása uralkodik az objektum titokvédelmi osztályozása felett.
Architektúra
A hálózatok belső védelmének biztosítása biztonságos architektúrákka, tűzfalakkal.
Adatmentés
Rendszeres adatmentése készítése, különösen fontos rendszerek esetében katasztrófater kidolgozása, stb Bizonyos időközönként más adathordozóra (mágnesszalag/kazetta) átmásolják. (Hogyan és hol kell tárolni). Lementik az adatokat (naponta, hetente, havonta). Megszabják, hogy milyen páncélszekrényben őrizzék…
Fizikai biztonság
A kiszolgáló és hálózatvezérlő eszközök fizikai biztonsági megoldásai. Hardver bizonytalanság kiküszöbölése, szünetmentes távfeszültség használata. Lemeztükrözés: az adatbiztonság érdekében a háttértárolóból kettő van, hozzátartozó vezérlő közös, csak a háttértárolót duplázom, vagy RAID-et használok (RAID=Redundant Array of Intependent Disks, magyarul független lemezek redundáns tömbje). A RAID segítségével az adattárolás gyorsabbá és biztonságosabbá tehető.
A rendszer hasznos munkavégzéséhez szükséges elemek a hardver, szoftver, és az adat. Az adat a legnagyobb érték, mert nem, vagy csak nagyon nehezen lehet pótolni.
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Hálózati biztonság

• Biztonsági támadás (adatok biztonságát fenyegeti) 

• Biztonsági mechanizmus (támadások detektálására, megelőzésére, a károk elhárítására szolgáló megoldás)

• Biztonsági szolgáltatás (egy rendszer biztonságát fokozó szolgáltatás, több biztonsági mechanizmusra építve)

Biztonsági támadások

Normál információ áramlás
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Megszakítás
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Lehallgatás
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Módosítás Hamisítás
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Számítógépes bűnözés
Kirúgott alkalmazottak
Számítógépes vírusok (programok) ( kárt okoznak: adatokat, programokat tesz tönkre (program paraméterei változnak meg).
Akaratunktól függetlenül terjed és aktivizálódik. Vírusölő program.
