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2. Bevezetés

21.

AZ Informatikai Védelmi Szabalyzat célja

A Zipernowsky Karoly Miiszaki Szakkozépiskola tovabbiakban (ZKMSZ) foly6 oktatas,
hazai és nemzetko6zi kapcsolattartas, tovabba az ligyvitel elengedhetetleniil fontos
infrastrukturalis része az iskolai informatikai rendszer. Az Informatikai Védelmi Szabalyzat
tovabbiakban (IVSZ) feladata, hogy miikodtetésében, hasznalataban olyan eljarasokat irjon
eld, amelyek a lehetd legjobban biztositjadk az ZKMSZ kdzdssége szamara az infrastruktura
fenti célokra valo, rendeltetésszerti hasznalhatdsagat. Ezen beliil meghatarozza az tizemeltetok
¢s a felhasznalok feladatait, kijeldli feleldsségiik hatarait.

2.2. Az Informatikai Védelmi Szabalyzat hatalyba lépése

Az Informatikai Védelmi Szabalyzat 2005. februar 1-én 1ép életben.

3. A szabalyzat kiterjed a kovetkezdkre:

Az informatikai berendezések elhelyezésére szolgald helyiségekre: tantermek,
mithelyek, tandri szobak, titkarsag, iroda helyiségek, raktar, studio, konyvtar,
szerverszoba, stb...

Az informatikai berendezésekre: az iskoldban talalhatd szamitogépek, nyomtatok,
halézati eszkozok (hub, switch, router, médiakonverter, sziinetmentes tapegységek,
kabelek, csatlakozo)

A felhasznalokra: iskola vezetdsége, adminisztrativ és technikai dolgozok,
jogviszonyban all6 iskolai tanuldk, egyéb hivatalos oktatasban résztvevd hallgatok.
Mindenki felhasznalova valik, aki hasznalni kivanja az informatikai rendszert és
alairasukkal igazoljak, hogy elfogadjak az Informatikai Szabalyzatunkat tovabbiakban
(ISZ)(1.sz. melléklet).

Adathordozokra: magneses, optikai, egyéb

Adatokra, programokra

4. A védelem szintjei:

41.

A helyiségek védelme:

Minden helyiség bejarati ajtajat biztonsagi zarral és sziikség esetén védoraccsal kell
felszerelni.

A tlizvédelmi és vagyonvédelmi rendszerek szolgaltato cégek feliigyelete ala tartozik.
Sziikség esetén telefonnal van felszerelve.

Redonyokkel kell ellatni a szamitastechnikai helyiségeket.

Szelldz6 ventillatort ill. megfeleléen méretezett klimaberendezést kell tizemeltetni.



A helyiség zarasat, fesziiltségmentesitését az ott dolgozok ill. az utolsé orat tartd
tanarnak kell elvégeznie. A kiilsds oktatok csak szamara feliigyeletet biztositunk, akik
elvégzik ezeket.

4.2. A berendezések védelme

A hozza nem ¢értésbdl bekovetkezo karok megeldzésre a szamitastechnikai
tevékenységet végzd dolgozdkat munkakoriiknek megfeleld képzésben kell részesitni.
Foldelt ajzatokat alkalmazva villam és talfesziiltség védelemmel kell ellatni.
Karbantartast csak a megbizott karbantart6 személy végezheti, més nem bonthatja
meg a konfiguraciot. Ezt az ISZ szabalyozza. A karbantartasért felel0s személy
litemterv szerinti karbantartast végez és ezt dokumentélja is.

Az fesziiltség-kimaradas és a fesziiltség ingadozas okozta problémakat megfeleld
szlinetmentes aramellatast biztosité berendezéssel, lehet kikiiszobolni.

Az esetleges hibdkat a gépnaploban rogzitik a felhasznalok és jelzik is az oktatast
vezetOnek ill. a rendszergazdanak.

A oktatas keretein beliili géphasznalat esetén a tanar vallalja a feleloséget az eszk6zok
rendeltetésszerli hasznalataért.

4.3. Az Informatikai rendszer hozzaférései:

Minden felhasznalonak csak a szdmadra kiosztott felhasznaldi névvel férhet hozza az
eszkozokhoz. Ezzel érhetd el, hogy az adatokhoz csak az erre kijelolt személy
férhessen hozza.

A gépeket csak szabalyos kijelentkezés utan lehet elhagyni.

A felhasznal6 jelszava minimum 5 karakter legyen tartalmazzon betiit s szdmot is. A
jelszavakat célszerli évente megvaltoztatni. Mindenki kdteles titokban tartani a
jelszavat.

A jogosultsdgok kiosztasat a miliszaki igazgatoi helyettes utasitas alapjan a
rendszergazda végzi, tartja karban és ellendrzi.

4.4. Adathordozék védelme:

Az adathordozokat kiils6 €s belsé cimkével kell ellatni aminek a pontos datumot is
tartalmaznia kell.

A széllitasnal gondoskodni kell a megfeleld csomagolésrol, amely véd az iddjaras
karos hatasaitol.

Lehet6leg alkalmazzunk irasvédelmet.

Tarolasuk biztonsagi zarral felszerelt szekrényben torténik, ahol védve vannak a karos
kornyezeti behatasokkal szemben.

4.5. Programok, adatok védelme:

A programok adatok szoftveres védelmérdl tizfalak, viruskeresd, arhivald programok
gondoskodnak. Ezeket a feladatokat mind a rendszergazda végzi.

Az oktatasban résztvevo gépek logikailag el vannak kiilonitve, igy a gazdasagi,
titkarsagi adatok, programok védve vannak a szdndékos ill. nem tudatos karokozas
ellen.

A tlizfalak az Internetrdl érkez6 tamadasok ellen védik a ZKMSZ halozatat és azon
keresztiil a programokat adatokat. Minden fontos eseményt naploz a rendszer és
sziikség esetén értesiti a rendszergazdat.



A viruskeresok a gépek bekapcsoldsakor azonnal elindulnak és folyamatosan
ellenorzik a futd alkalmazasokat, dokumentumokat. A virusadatbazist adott idonként
egy belsd szerverrdl toltik le a munkadllomasok. Az E-mail virusok ellen a levelezd
szerveren elhelyezett viruskeresé program védi az elektronikus leveleket.

A adatmentéseket egy program végzi automatikusan napi rendszerességgel egy masik
helyiségben 1év0 szerverre. Ot egymast kdvetd napi mentést tart meg, ezutan a
legrégebbit irja letil. Az esetleges hibakrol a program azonnal e-mailben értesiti a
rendszergazdat.

Az adatmentések jelszoval vannak levédve, amit csak az adatokat létrehozo és
karbantartd személy ismer, még a rendszergazda sem. A jelszokezelést igazgatoi
utasitas szabalyozza (lepecsételt boritékban a pancélszekrényben elzarva).

A mentések arhivalasat a rendszergazda végzi havi rendszerességgel biztonsagos
adathordozora. Ezeket szintén mas helyiségben elzarva taroljuk.

Az adathordozdok megsemmisitést a miiszaki igazgatoi helyettes engedélyezi.

5. Zaro rendelkezések:

A szabalyzat hatalya kiterjed az intézmény valamennyi alkalmazottjara és mas
munkavallalojara.

Jelen szabalyzat hatalyba 1épésével minden korabbi vonatkoz6 belsé utasitas hatalyat
veszti.

A szabalyzat tartalmat az intézmény vezetdi kitelesek ismertetni a beosztott
munkatarsakkal.

Az intézmény vezetdje gondoskodik az intézmény dolgozdinak vagyon-, tiiz-, ill.
érintésvédelmi oktatdsarol.

Az igazgato altal kijelolt felelds vezetdnek gondoskodnia kell jelen szabéalyzat olyan
modositasarol, amely az 0j torvények, rendeletek hatalybalépése miatt sziikségese.

Pécs, 2005. februar 1.

Intézmény vezetd
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